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 Literasi digital menjadi fondasi penting dalam membekali generasi 
muda menghadapi era digital yang sarat peluang sekaligus risiko. 
Empat dimensi literasi digital (digital safety, digital culture, digital 
skill, dan digital ethic) saling melengkapi dalam menciptakan ruang 
siber yang aman dan sehat. Salah satu urgensi terbesar dari 
penguatan literasi digital adalah mencegah terjadinya kekerasan 
seksual di dunia maya, yang semakin marak menimpa remaja 
akibat rendahnya kesadaran akan keamanan data pribadi, 
lemahnya etika bermedia, serta kurangnya keterampilan 
mengelola interaksi digital. Kegiatan pengabdian kepada 
masyarakat di SMPN 4 Bekasi dirancang untuk memperkuat 
literasi digital siswa-siswi Sekolah Menengah Pertama sebagai 
kelompok usia yang rentan terhadap ancaman daring. Pelatihan 
menekankan pada peningkatan kesadaran kritis, keterampilan 
teknis, serta pemahaman budaya dan etika digital agar remaja 
mampu mengenali modus kekerasan seksual secara daring, 
menolak manipulasi, serta melindungi diri dari eksploitasi berbasis 
teknologi. Hasil evaluasi menunjukkan peningkatan signifikan 
dalam pemahaman siswa mengenai bahaya kekerasan seksual 
daring serta cara-cara pencegahannya. Peserta semakin berhati-
hati dalam membagikan informasi pribadi, lebih peka terhadap 
tanda-tanda interaksi mencurigakan, serta memiliki keberanian 
untuk menolak dan melaporkan potensi pelecehan di ruang digital. 
Temuan ini menegaskan bahwasanya penguatan literasi digital 
yang komprehensif tidak hanya meningkatkan kecakapan 
teknologi, tetapi juga menjadi benteng strategis dalam melindungi 
remaja dari kasus-kasus kekerasan seksual di era digital. 
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Pendahuluan 
“Kekerasan seksual di ruang digital bukan hanya kejahatan teknologi, 

melainkan juga kegagalan literasi.” 

Hampir setiap aspek kehidupan manusia telah dipengaruhi oleh teknologi 
digital, yang terus berkembang di era revolusi industri 4.0 ini, sebab kecanggihan 
teknologi ini bisa membantu manusia dalam memenuhi kebutuhan fundamental dalam 
kehidupan sehari-hari (Nur Syafika et al., 2025). Fenomena digitalisasi saat ini tidak 
hanya memengaruhi cara masyarakat berkomunikasi, memperoleh informasi, dan 
mengakses layanan publik, tetapi juga membentuk pola interaksi sosial dan budaya 
baru di ruang siber. Generasi muda, khususnya generasi dan alpha (remaja), menjadi 
kelompok yang paling aktif menggunakan media. Namun, intensitas penggunaan yang 
tinggi ini tidak selalu diimbangi dengan kemampuan literasi digital yang memadai, 
sehingga menjadikan mereka kelompok yang rentan terhadap berbagai ancaman 
dunia maya (Suciati et al., 2025). 

Literasi digital adalah kemampuan atau kompetensi komprehensif yang 
mencakup empat dimensi utama, yaitu digital ethic, digital skill, digital culture, dan 
digital safety (Kusumastuti et al., 2021). Digital ethic memfokuskan urgensi dari etika 
dan tanggung jawab moral dalam menggunakan media digital; digital skill mengacu 
pada keterampilan teknis dalam memanfaatkan perangkat dan aplikasi; digital culture 
merujuk pada pemahaman atas nilai, norma, serta budaya dalam interaksi digital; 
sedangkan digital safety menekankan perlindungan diri dari kejahatan dunia maya, 
termasuk penipuan, penyalahgunaan data, hingga kekerasan seksual secara daring. 
Keempat dimensi tersebut saling melengkapi dan menjadi fondasi utama bagi remaja 
untuk bisa berinteraksi dengan aman, positif, sehat dan produktif di ruang digital (Santi 
Indra Astuti, 2021) 

Salah satu bentuk ancaman serius di dunia maya yang kini semakin 
mengkhawatirkan adalah kekerasan seksual berbasis digital (KSBD). Bentuknya 
beragam, mulai dari online grooming, sextortion, hingga penyebaran konten intim 
tanpa persetujuan korban. Beberapa kasus yang viral di media sosial memperlihatkan 
bagaimana remaja menjadi target eksploitasi akibat minimnya kesadaran akan etika 
bermedia dan lemahnya keterampilan melindungi data pribadi. Sebagai contoh, kasus 
predator online yang memanfaatkan aplikasi pertemanan untuk menjebak anak dan 
remaja dengan iming-iming pertemanan atau hadiah digital. Selain itu juga ada kasus 
juga di Gim Daring yang membahayakan anak karena berpotensi adanya kasus 
predator seksual yang dengan sengaja memanipulasi korbannya dan membujuk anak-
anak untuk mengikuti kemauan pelakunya. Sistem Informasi Online Perlindungan 
Perempuan dan Anak (Simfoni PPA) mendokumentasikan 7.842 kasus kekerasan 
pada anak dari Januari - Juni 2024, dengan 5.552 korban perempuan serta 1.930 laki-
laki. Data ini diperoleh dari Survei Online Child Sexual Exploitation and Abuse 
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(OCSEA). Berdasarkan statistik tersebut, dari tahun 2019 - 2024, kekerasan seksual 
menyumbang jumlah korban terbanyak (Humas Kemenpppa, 2024).  

Sedangkan data pendukung lainnya dari kejahatan seksual dunia maya juga 
didapatkan dari Disrupting Harm pada tahun 2022, telah ditemukan 2 persen anak  
usia 12-17 tahun yang merupakan pengguna internet yang menjadi korban kasus-
kasus eksploitasi dan pelecehan seksual secara daring. Penelitian ECPAT Indonesia 
bersama Aliansi Down to Zero pada tahun 2020 mengungkapkan bahwasanya tiga 
dari sepuluh responden anak mengalami kejahatan dalam bentuk eksploitasi seksual 
di dunia maya (Setyawan, 2024). Kasus lain menunjukkan maraknya pemerasan 
seksual (sextortion) di mana pelaku meminta korban mengirimkan konten intim, lalu 
menggunakannya sebagai alat ancaman. 

Kasus-kasus ini tidak berdiri sendiri, tetapi berkaitan erat dengan rendahnya 
literasi digital di kalangan remaja. Minimnya digital ethic membuat mereka kurang 
memahami konsekuensi moral dalam membagikan konten pribadi; lemahnya digital 
safety menjadikan mereka ceroboh dalam menjaga data diri; rendahnya digital skill 
mengakibatkan kurangnya kemampuan teknis untuk melindungi akun dan perangkat; 
sementara lemahnya digital culture membuat mereka mudah terbawa arus tren tanpa 
mempertimbangkan dampaknya. Dengan demikian, literasi digital yang parsial atau 
belum optimal bisa menjadi pintu masuk bagi berbagai bentuk kekerasan seksual 
daring. 

Hasil survei yang dipublikasikan dalam Laporan mengenai status literasi digital 
Indonesia pada tahun 2022 yang dilaksanakan Kominfo bersama Siberkreasi 
menunjukkan skor rata-rata nasional sebesar 3,49 dari 5 (Ameliah et al., 2021). 
Meskipun berada pada kategori sedang, dimensi digital safety masih tertinggal 
dibandingkan dimensi lainnya karena berada pada skor 3,12 (Wijaya, 2023). 
Rendahnya skor pada aspek ini menggambarkan bahwasanya masyarakat Indonesia, 
khususnya generasi muda, masih lemah dalam menjaga privasi, membatasi akses 
informasi pribadi, serta berperilaku etis di ruang digital. Kondisi ini turut menjelaskan 
mengapa kasus-kasus kekerasan seksual daring naik setiap tahunnya. 

Selain itu, Data Komnas Perempuan mengungkapkan bahwasanya laporan 
kasus kekerasan berbasis gender online, termasuk kekerasan seksual, terus 
mengalami peningkatan signifikan (Hanapi et al., 2025). Korban mayoritas berasal dari 
kelompok usia remaja dan perempuan, yang sebagian besar aktif di media sosial dan 
platform komunikasi digital.  Modus kejahatan di dunia maya ataupun dikenal dengan 
kekerasan berbasis gender online (KBGO) makin marak dan makin bervariasi 
bentuknya (Sinombor, 2020). Hal ini memperkuat temuan bahwasanya rendahnya 
literasi digital berbanding lurus dengan kerentanan remaja terhadap kejahatan seksual 
di ruang maya. Dengan kata lain, semakin rendah pemahaman literasi digital, semakin 
besar pula kemungkinan mereka menjadi target manipulasi, eksploitasi, atau 
pelecehan seksual daring. 
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Dalam konteks inilah, penguatan literasi digital yang komprehensif menjadi 
kebutuhan mendesak. Literasi digital tidak boleh hanya dipahami sebatas 
keterampilan teknis, melainkan harus mencakup pemahaman etis, budaya, dan 
keamanan digital. Peningkatan literasi digital bisa menjadi benteng strategis untuk 
mencegah terjadinya kekerasan seksual di dunia maya. Remaja yang memiliki 
kompetensi literasi digital yang baik akan lebih kritis dalam memfilter informasi, bijak 
dalam berinteraksi, tangguh  dalam menghadapi manipulasi, serta mampu menjaga 
keamanan data pribadi. 

Berdasarkan urgensi tersebut, kegiatan pengabdian ke masyarakat dijalankan di 
SMP N 4 Bekasi sebagai salah satu upaya strategis dalam mengoptimalkan literasi 
digital di kalangan remaja. Program pelatihan ini difokuskan pada integrasi empat 
dimensi literasi digital dengan tujuan membekali siswa tidak hanya dengan 
keterampilan teknis, tetapi juga kesadaran etis, budaya digital yang sehat, serta 
kecakapan dalam melindungi diri dari ancaman kekerasan seksual daring. Para siswa 
diharapkan mampu menjadi pelopor literasi digital di lingkungannya, sehingga 
kesadaran kolektif mengenai pencegahan kekerasan seksual di dunia maya bisa 
terbentuk sejak dini.  

Hasilnya, peningkatan literasi digital secara menyeluruh bukan hanya tentang 
membuat orang lebih baik dalam menggunakan teknologi; tetapi juga tentang 
menciptakan generasi baru yang bisa berpikir kritis, bertindak etis, dan terhindar dari 
menjadi korban eksploitasi seksual daring. Selain memengaruhi masyarakat, upaya ini 
diharapkan bisa membantu pengembangan lingkungan digital yang aman, sehat, serta 
berkelanjutan bagi masyarakat Indonesia. 

 

Metode  

Bagian ini menjelaskan secara sistematis tahapan pelaksanaan program 
pengabdian kepada masyarakat serta bentuk keterlibatan mitra pada setiap tahap 
kegiatan. Program ini dijalankan tim dosen dan alumni Universitas Terbuka dengan 
melibatkan SMP Negeri 4 Bekasi sebagai mitra utama. Fokus program diarahkan 
pada pencegahan kekerasan seksual pada remaja di dunia maya melalui 
penguatan literasi digital secara komprehensif, meliputi empat dimensi utama, yakni 
digital ethic, digital skill, digital culture, dan digital safety. 

Dalam kegiatan pengabdian masyarakat ini yang menjadi target sasaran atau 
peserta adalah siswa-siswi SMP Negeri 4 Kota Bekasi sejumlah 40 orang peserta. 
Seluruh peserta dipilih berdasarkan pertimbangan dari sekolah, khususnya yang 
memiliki pengalaman dengan kejahatan daring. 



ISSN 2808-7682 
Vol. 5, No. 2. 2025 

 
 
 
 

!"(  

 

Abdimas Langkanae 

 

Gambar 1. Tahapan proses pengabdian masyarakat mengenai edukasi literasi digital 
untuk mencegah kekerasan seksual pada remaja 

Tahap pertama, asesmen kebutuhan. Asesmen awal dilakukan melalui 
wawancara terstruktur bersama kepala sekolah, serta guru pendamping dari guru BK  
(Bimbingan Konseling) SMP Negeri 4 Kota Bekasi. Tujuan tahap ini adalah untuk 
mengidentifikasi kasus-kasus mengenai kekerasan seksual khususnya di dunia maya, 
tingkat pemahaman siswa tentang literasi digital, potensi risiko dan tantangan 
perkembangan digital yang mereka hadapi saat ini. Hasil wawancara tersebut yang 
digunakan sebagai dasar penyusunan program abdimas agar sesuai dengan 
kebutuhan nyata siswa dan kontekstual dengan lingkungan sekolah. 

Tahap kedua, perencanaan dan pengembangan materi pengabdian 
masyarakat. Berdasarkan hasil asesmen, tim menyusun rencana pelatihan dalam 
bentuk materi power point yang kontekstual dan aplikatif. Materi tersebut 
mengintegrasikan empat dimensi literasi digital: (1) digital ethic untuk menumbuhkan 
tanggung jawab moral, (2) digital skill untuk meningkatkan keterampilan teknis, (3) 
digital culture untuk membangun interaksi sehat di ruang digital, dan (4) digital safety 
untuk memperkuat kesadaran akan pentingnya melindungi diri dari ancaman 
eksploitasi seksual daring. 

Tahap ketiga, pelaksanaan pelatihan tentang Literasi Digital. Pelatihan 
dilaksanakan di lingkungan sekolah dengan dua sesi utama. Sesi pertama 
menekankan pada digital skill dan digital culture, sementara sesi kedua berfokus pada 
digital ethic serta digital safety. Materi meliputi pengenalan modus kejahatan seksual 
daring, strategi pencegahan, serta praktik aman dalam menggunakan media sosial. 

Penjajakan Mitra dan Pengumpulan data 
Kebutuhan Mitra

Perencanaan dan 
Pengembangan Materi 

Abdimas

Pelatihan tentang Literasi Digital dalam dunia 
Maya

Pelatihan tentang Kekerasan 
Seksual di dunia Maya

Bimbingan Konseling (Pemberian konsultasi dan saran 
tentang penerapan Digital Literacy dalam Pencegahan 

Kekerasan Seksuai di Dunia Maya)

Monitoring dan Evaluasi Kegiatan Abdimas
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Kegiatan dilakukan dengan metode ceramah interaktif, studi kasus, pemutaran video 
edukasi, dan kuis untuk memperkuat pemahaman siswa. 

 

Gambar 1. Pemaparan materi mengenai literasi digital oleh narasumber 

Tahap keempat, pelaksanaan pelatihan tentang penerapan strategi literasi 
digital dalam pencegahan kekerasan seksual. Setelah menerima materi pelatihan, 
siswa difasilitasi untuk menerapkan strategi literasi digital melalui simulasi dan proyek 
kecil. Mereka diminta merancang kampanye sederhana di lingkungan sekolah atau 
media sosial terkait pencegahan kekerasan seksual daring. Pendekatan ini bermaksud 
guna memastikan bahwasanya siswa bisa menggunakan apa yang mereka pelajari 
tentang literasi digital di dunia nyata, tidak hanya dalam teori. Dengan keterlibatan aktif 
ini, siswa diharapkan menjadi agen perubahan yang bisa menularkan kesadaran 
digital positif kepada rekan sebaya. 

Tahap kelima: bimbingan konseling dan konsultasi. Sebagai pengganti 
refleksi kelompok, tahap ini berfokus pada bimbingan konseling atau konsultasi 
individual/kelompok mengenai dunia remaja dan penggunaan media digital yang 
sehat. Kegiatan ini dipandu oleh fasilitator dan konselor, dengan topik meliputi 
pencegahan kejahatan siber, perlindungan privasi, serta strategi menghadapi potensi 
kekerasan seksual di ruang digital. Konseling memberikan ruang aman bagi siswa 
untuk menyampaikan pengalaman pribadi, kegelisahan, maupun pertanyaan terkait 
interaksi mereka di dunia maya. Tahap ini juga bertujuan membentuk sikap kritis, rasa 
percaya diri, dan ketahanan psikologis remaja dalam menghadapi dinamika ruang 
digital. 

Tahap keenam: monitoring dan evaluasi. Evaluasi dilakukan untuk menilai 
efektivitas program terhadap peningkatan literasi digital siswa. Instrumen evaluasi 
mencakup pre-test, post-test, kuesioner terbuka, serta wawancara singkat. Hasil 
evaluasi menunjukkan sejauh mana pemahaman, keterampilan, dan kesadaran siswa 
mengalami perubahan, khususnya dalam mencegah kekerasan seksual daring. 
Evaluasi ini menjadi dasar rekomendasi pengembangan program lanjutan di sekolah 
sehingga literasi digital bisa terus diperkuat secara berkelanjutan. 
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Dengan tahapan ini, program pengabdian masyarakat tidak hanya memberikan 
pengetahuan, tetapi juga membentuk perilaku digital yang etis, aman, dan berbudaya. 
Melalui penguatan literasi digital yang menyeluruh, diharapkan remaja mampu 
melindungi diri dari ancaman kekerasan seksual di dunia maya sekaligus menciptakan 
ekosistem digital yang sehat di lingkungannya. 

Hasil 

Fenomena yang berkembang saat ini menunjukkan bahwasanya remaja di 
Indonesia semakin rentan terhadap berbagai bentuk kejahatan daring, khususnya 
kejahatan seksual. Masih rendahnya pemahaman terhadap penerapan literasi digital 
menyebabkan banyaknya korban di kalangan remaja. Intinya tingginya pengguna 
media sosial di kalangan remaja tidak diimbangi dengan pemahaman untuk 
menerapkan literasi digital (Rosyidah et al., 2022). Selain itu penelitian lainnya yang 
menggambarkan bahwasanya banyak remaja yang tidak hanya menjadi korban, 
namun juga pelaku perdagangan jasa seks melalui aplikasi di media sosial, yang 
menampilkan diri mereka dalam penampilan yang vulgar dan bermuatan pornografi 
(Juditha, 2022). 

Berdasarkan data lainnya yang diambil dari survei global kekerasan  daring dari 
lembaga web foundation terhadap 8109 responden menunjukkan beberapa data 
antara lain 1) 52% Perempuan yang termasuk di dalam remaja perempuan pernah 
mengalami pelecehan daring. 2)  68% Pelecehan daring yang dialami terjadi dalam 
platform media sosial. 3) 87% perempuan merasa praktik kekerasan daring saat ini 
menjadi semakin parah dan 4) 51% perempuan yang mengalami kekerasan daring 
mempengaruhi kondisi emosional mereka. Kondisi inilah sehingga mempertegas 
urgensi literasi digital sebagai sarana preventif (Dany, 2021). 

Dalam konteks kekerasan seksual daring, kasus-kasus yang marak terjadi 
biasanya bermula dari minimnya keterampilan dan kesadaran digital remaja. 
Pentingnya pelatihan yang diberikan ini dirancang untuk membekali siswa dengan 
keterampilan teknis, etis, dan budaya digital yang aplikatif. Materi mencakup cara 
mengamankan akun media sosial dengan kata sandi kuat dan autentikasi ganda, 
mengenali modus manipulasi digital berupa phishing atau grooming online, serta 
kesadaran untuk tidak mudah percaya terhadap akun-akun yang berpotensi 
melakukan kejahatan seksual. Selain itu, siswa juga diperkenalkan pada prinsip 
berbagi informasi yang aman, penghormatan terhadap privasi diri maupun orang lain, 
serta komunikasi digital yang bertanggung jawab. Semua ini diarahkan untuk 
membangun perilaku digital yang lebih kritis dan preventif terhadap kekerasan seksual 
daring 

Kegiatan ini juga menekankan pada dimensi emosional dari literasi digital, 
khususnya terkait dampak psikologis dari cyberbullying dan pelecehan seksual daring. 
Siswa diberi ruang untuk berdiskusi terbuka mengenai pengalaman mereka di ruang 
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digital dan memahami bagaimana membentuk ekosistem daring yang lebih aman serta 
suportif. Dalam jangka panjang, upaya ini tidak hanya mencegah terjadinya kasus 
kekerasan seksual daring, tetapi juga membentuk generasi yang mampu beradaptasi 
dengan teknologi secara sehat, aman, dan etis. 

Kegiatan pengabdian kepada masyarakat ini diwujudkan melalui program 
pelatihan literasi digital yang ditujukan bagi siswa-siswi tingkat SMP dengan lokasi 
pelaksanaan di SMP Negeri 4 Bekasi. Fokus utama kegiatan adalah memberikan 
pemahaman menyeluruh mengenai literasi digital sebagai instrumen penting dalam 
mencegah kekerasan seksual berbasis digital, khususnya pada kelompok usia remaja 
yang dalan artikel ini fokus pada siswa-siswa SMP Negeri 4 Bekasi. Program ini 
menekankan empat elemen kunci dari literasi digital, yakni digital skill, digital culture, 
digital ethics, dan digital safety, yang saling melengkapi untuk membentuk generasi 
muda yang cerdas, beretika, serta tangguh dalam menghadapi dinamika ruang siber, 
khususnya beragam kejahatan dalam media digital. 

Berdasarkan hasil analisis perbandingan antara pretest dan posttest dari 
kegiatan Pengabdian kepada Masyarakat yang dilakukan terlihat adanya peningkatan 
literasi digital dalam hal pencegahan kejahatan secara daring berupa kekerasan 
seksual dan cyberbullying, adapun hasilnya antara lain : 

 

Bagan 1. Data perbandingan pre test dan post test dari kegiatan Pengabdian ke 
Masyarakat tentang literasi digital 

Hasil pengukuran literasi digital pada siswa-siswi SMP Negeri 4 Kota Bekasi 
menunjukkan bahwasanya sebelum dilakukan pelatihan, tingkat literasi digital mereka 
sudah masuk kategori baik dengan rata-rata skor 4,1–4,4. Angka ini mengindikasikan 
bahwasanya sebagian besar siswa telah memiliki pemahaman dasar mengenai 
penggunaan teknologi, etika, budaya, serta aspek keamanan digital. Meskipun 
pemahaman awal tergolong cukup baik, masih terdapat celah kerentanan yang bisa 
dimanfaatkan oleh pelaku kejahatan siber, khususnya kejahatan seksual daring. 

Setelah dilakukan pelatihan dalam rangka pengabdian masyarakat, hasil 
posttest memperlihatkan peningkatan yang signifikan, di mana semua aspek literasi 
digital mencapai skor 5,0. Hal tersebut berarti seluruh responden  tidak hanya 
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memahami, tetapi juga menyatakan kesediaan untuk menerapkan literasi digital 
secara penuh dalam aktivitas mereka sehari-hari. Peningkatan ini sangat penting 
karena literasi digital yang tinggi berkorelasi langsung dengan kemampuan siswa 
melindungi diri dari ancaman kejahatan seksual online, seperti grooming, pelecehan 
di media sosial, hingga eksploitasi berbasis digital. 

Selain hasil perbandingan antara pretest dan posttest, kegiatan pengabdian 
masyarakat juga melakukan evaluasi melalui FGD dan wawancara atau tanya jawab 
kepada peserta terkait materi literasi digital yang diberikan. Adapun beberapa poin 
penting yang ditekankan dalam kegiatan Pengabdian kepada Masyarakat ini dan 
strategi edukasi yang disampaikan sehingga meningkatkan pemahaman peserta 
terkait dengan penerapan literasi digital dalam upaya pencegahan kejahatan siber dan 
kejahatan seksual di kalangan remaja: 

1. Penguatan Digital Skill untuk Mengurangi Kerentanan Kejahatan Seksual 
Daring 

Aspek kecakapan digital adalah salah satu unsur yang penting dalam 
pencegahan kekerasan seksual daring. Dengan penguasaan digital skill yang baik, 
remaja mampu melindungi diri melalui praktik teknis sederhana namun berdampak 
besar, seperti membuat kata sandi kuat, mengaktifkan autentikasi dua faktor, dan 
memanfaatkan pengaturan privasi di akun media sosial (Purba, 2025). 

Di SMP Negeri 4 Bekasi banyak siswa sebelumnya masih menggunakan kata 
sandi yang lemah berbasis tanggal lahir atau nama panggilan sehingga mudah diretas. 
Melalui pelatihan, mereka belajar untuk mengganti dengan kombinasi sandi yang lebih 
kompleks dan menyadari pentingnya memperbaruinya secara berkala. Selain itu, 
siswa juga dilatih untuk berhati-hati dalam mengunggah informasi pribadi, seperti 
alamat rumah, nomor telepon, ataupun foto yang berpotensi disalahgunakan oleh 
predator digital. 

Peningkatan keterampilan teknis ini memberi dampak nyata terhadap kesiapan 
siswa dalam menghadapi ancaman eksploitasi seksual daring. Dengan keterampilan 
dasar keamanan digital, mereka bisa meminimalkan kerentanan, sehingga peluang 
predator memanipulasi maupun mengeksploitasi menjadi jauh lebih kecil. Hal ini 
menegaskan bahwasanya penguasaan digital skill bukan sekadar kecakapan teknis, 
melainkan bagian integral dari strategi perlindungan remaja di ruang digital. 

2. Penanaman Digital Culture untuk Mencegah Eksploitasi dan Kekerasan 
Seksual 

Selain keterampilan teknis, pemahaman budaya digital juga krusial dalam 
upaya mencegah kekerasan seksual daring. Budaya digital yang sehat menuntut 
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siswa untuk menyadari bahwasanya setiap informasi yang dibagikan di internet 
bersifat permanen dan berpotensi disalahgunakan. Oleh karena itu, perilaku 
oversharing harus dihindari, terutama dalam hal membagikan data pribadi maupun 
konten foto yang terlalu terbuka. 

Hasil kegiatan menunjukkan bahwasanya siswa mulai memahami bahaya 
budaya oversharing. Beberapa siswa bahkan mengaku menghapus unggahan lama 
yang berisiko, setelah menyadari bahwasanya konten tersebut bisa dimanfaatkan 
pihak tidak bertanggung jawab untuk melakukan intimidasi atau pemerasan seksual. 
Perubahan ini menjadi bukti bahwasanya pemahaman budaya digital bisa 
memengaruhi perilaku nyata siswa dalam menjaga keamanan diri. 

Selain itu, fenomena FOMO (Fear of Missing Out) dan budaya pencarian 
validasi di media sosial juga dibahas secara mendalam. Banyak predator 
memanfaatkan kebutuhan remaja untuk memperoleh pengakuan sebagai celah 
manipulasi psikologis (HIMPSI, 2016). Dengan memperkuat budaya digital yang sehat, 
siswa dilatih untuk tidak mudah terjebak pada tekanan sosial maya dan lebih kritis 
dalam mengikuti tren daring. Dengan demikian, digital culture menjadi benteng sosial 
yang memperkuat perilaku aman remaja di ruang maya. 

3. Penerapan Digital Ethics untuk Membentuk Sikap Bertanggung Jawab 

Dimensi etika digital menekankan pentingnya kesadaran moral dalam 
menggunakan media digital (Faradila & Iskandar, 2025). Etika ini menjadi landasan 
agar remaja tidak hanya terhindar dari menjadi korban, tetapi juga tidak berperan 
sebagai pelaku kekerasan seksual daring. 

Siswa SMP Negeri 4 Bekasi dilatih untuk memahami bahwasanya 
menyebarkan foto teman tanpa izin, melakukan perundungan digital, atau 
menyebarkan konten intim orang lain merupakan bentuk kekerasan seksual yang 
serius. Diskusi kelompok dan sesi bimbingan konseling membuka wawasan mereka 
bahwasanya perilaku yang dianggap iseng atau sepele ternyata bisa meninggalkan 
trauma mendalam pada korban. Dengan kesadaran ini, siswa mulai menunjukkan 
perubahan sikap, seperti tidak lagi membagikan tangkapan layar percakapan pribadi 
tanpa izin. 

Selain itu, siswa diajak untuk menumbuhkan solidaritas dengan mendukung 
korban kekerasan daring dan tidak terjebak dalam budaya victim blaming. Mereka 
memahami bahwasanya menyalahkan korban hanya akan memperburuk situasi dan 
membuat predator semakin berani. Dengan internalisasi etika digital ini, siswa tidak 
hanya melindungi dirinya sendiri, tetapi juga turut berkontribusi dalam membangun 
ruang digital yang lebih aman bagi orang lain. 
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4. Penguatan Digital Safety sebagai Instrumen Preventif 

Aspek terakhir yang menjadi fokus utama adalah keamanan digital. Dimensi ini 
berkaitan langsung dengan kemampuan remaja dalam melindungi diri dari predator 
seksual di ruang maya (Amalianita Berru et al., 2024). 

Melalui pelatihan, siswa diperkenalkan dengan berbagai modus kejahatan 
seksual daring, seperti online grooming dan sextortion. Mereka diajarkan strategi 
praktis untuk menolak permintaan mencurigakan, memblokir akun yang berpotensi 
berbahaya, serta melaporkan kejadian kepada guru, orang tua, atau pihak berwenang. 
Sesi simulasi membuat siswa lebih siap menghadapi skenario nyata ketika dihadapkan 
pada pesan atau ajakan yang berpotensi berbahaya. 

Hasil evaluasi menunjukkan peningkatan signifikan karena mayoritas siswa 
menyatakan berani menolak permintaan pengiriman foto pribadi dan lebih waspada 
dalam menggunakan media sosial. Mereka juga mulai terbiasa menggunakan fitur 
blokir dan laporan di platform digital. Perubahan ini memperlihatkan bahwasanya 
literasi digital, khususnya aspek safety, mampu memberikan dampak langsung pada 
perubahan perilaku siswa dalam melindungi diri dari kekerasan seksual daring. 

Dengan demikian, literasi digital tidak hanya menjadi bekal akademis, tetapi 
juga instrumen strategis dalam mencegah terjadinya kekerasan seksual pada remaja. 
Program di SMP Negeri 4 Bekasi membuktikan bahwasanya penguatan keempat 
dimensi literasi digital bisa menciptakan generasi muda yang lebih tangguh, beretika, 
dan terlindungi di ruang digital. 

 

Simpulan  

Pelaksanaan program pengabdian masyarakat di SMP Negeri 4 Bekasi yang 
melibatkan 40 siswa-siswi telah memberikan gambaran bahwasanya penguatan 
literasi digital secara komprehensif merupakan langkah strategis dalam mencegah 
kekerasan seksual pada remaja di ruang digital. Literasi digital yang mencakup digital 
skill, digital culture, digital ethics, dan digital safety terbukti mampu meningkatkan 
pemahaman, kesadaran, serta keterampilan siswa dalam melindungi diri dari ancaman 
eksploitasi seksual daring. 

Pertama, aspek digital skill berhasil meningkatkan keterampilan teknis siswa, 
khususnya dalam mengelola akun digital secara aman, menggunakan autentikasi 
ganda, serta mengatur privasi media sosial. Kedua, melalui penguatan digital culture, 
siswa menyadari pentingnya membangun budaya interaksi sehat di dunia maya 
dengan lebih selektif dalam berbagi informasi pribadi dan memahami dampak jejak 
digital. Ketiga, dimensi digital ethics menumbuhkan kesadaran moral bahwasanya 
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tindakan seperti menyebarkan konten intim tanpa izin atau melakukan perundungan 
digital merupakan bentuk kekerasan seksual yang harus dicegah. Keempat, digital 
safety menjadi benteng utama yang memperkuat kewaspadaan siswa dalam 
menghadapi modus predator online, seperti grooming dan sextortion. 

Hasil evaluasi melalui pre-test, post-test, wawancara, serta bimbingan 
konseling menunjukkan perubahan perilaku yang signifikan. Mayoritas siswa lebih 
berhati-hati dalam membagikan data pribadi, mampu menolak permintaan 
mencurigakan, serta berani melaporkan kasus yang berpotensi mengarah pada 
kekerasan seksual daring. Selain itu, siswa juga mulai menunjukkan empati dan 
solidaritas terhadap korban, serta berkomitmen menjadi agen literasi digital di 
lingkungannya. 

Dengan demikian, bisa disimpulkan bahwasanya kemampuan teknis siswa 
meningkat, tetapi mereka juga berkembang menjadi warga digital yang beretika, kritis, 
dan bertanggung jawab berkat program ini. Penguatan literasi digital secara 
menyeluruh terbukti efektif sebagai instrumen preventif untuk melindungi remaja dari 
kekerasan seksual di dunia maya. Ke depan, program serupa perlu dikembangkan 
secara berkelanjutan dengan melibatkan peran sekolah, keluarga, serta masyarakat, 
agar tercipta ekosistem digital yang lebih aman, sehat, dan berbudaya. 

Berdasarkan hasil kegiatan, beberapa saran bisa diajukan untuk memastikan 
keberlanjutan dampak positif program ini. Sekolah diharapkan bisa mengintegrasikan 
literasi digital ke dalam kurikulum maupun kegiatan ekstrakurikuler agar siswa 
memperoleh pendampingan yang berkelanjutan. Guru dan konselor sekolah juga perlu 
mendapatkan pelatihan tambahan agar mampu membimbing siswa secara lebih 
intensif dalam menghadapi isu kekerasan seksual daring maupun cyberbullying. 
Orang tua di sisi lain perlu meningkatkan keterlibatan mereka dalam pendampingan 
penggunaan media digital dengan membangun komunikasi terbuka, memberi batasan 
yang sehat, serta meningkatkan literasi digitalnya sendiri agar bisa menjadi teladan 
dan pelindung utama bagi anak-anak. Pemerintah bersama pemangku kepentingan 
juga disarankan untuk memperluas program literasi digital di sekolah-sekolah, 
khususnya tingkat SMP sebagai kelompok usia yang paling rentan melalui kolaborasi 
lintas lembaga, dinas pendidikan, dan organisasi masyarakat sipil. 
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